Ciberseguridad

| ransportes, energia, sistemas
financieros, telecomunicacio-
nes... Hablar de infraestructu-
ras criticas es hacerlo de todos aque-
llos servicios indispensables en el dia
a dia de cualquier sociedad. ;Se ima-
ginan una ciudad, un pafs entero, sin
luz? jUn ataque a nivel nacional a los
sistemas de agua potable? ;Un fallo
global en todos los cajeros automati-
cos al mismo tiempo? Sin duda, sélo
imaginarlo provoca escalofrios. Esa es,
precisamente, la razén de que se con-
sideren a todos estos sectores, y mas
concretamente a las instalaciones, re-
des y procesos de trabajo que los sus-
tentan, como infraestructuras criticas
0 estratégicas.

Las infraestructuras criticas, por su
trascendencia, deben tener asegurada
su disponibilidad y funcionamiento co-
rrecto en todc momento. Y su seguri-
dad debe contemplarse de forma glo-
bal, abarcando las dimensiones fisica
y virtual. Pero, ademds, no se puede, ni
debe, olvidar las ciberamenazas, cada
vez mds presentes y con consecuen-
cias especialmente negativas.

Y es que Internet ha supuesto un
riesgo afadido a las ya sensibles in-
fraestructuras criticas. A uno de los
problemas de base que presentan
—los dispositivos y las tecnologias usa-
das para gestionar los sistemas de
control no fueron disefiados en su dia
para ser conectados a redes remotas o
publicas—, se suma ahora su conexién
ala Red.

Antes, los sistemas de control esta-
ban aislados o con acceso muy res-
tringido. Actualmente, estan conecta-
dos a Internet y, consecuentemente,
a las miles de ciberamenazas y cibera-
taques que la Red esconde y que re-
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presentan un peligro con una proba-
bilidad mucho mas alta que el asalto
fisico y con un menor riesgo para el
ciberdelincuente, tal y como apunta
Francisco Martinez, secretario de Es-
tado de Seguridad de Espania.

Iniciativas legislativas

Sin duda, esta nueva dimension re-
quiere medidas de control incluso gu-
bernamentales. Por ello, en los Ulti-
mos anos han sido varias las iniciativas
legislativas que han surgido en todo
el mundo para tratar de asegurar, de
algin modo, la disponibilidad y co-
rrecto funcionamiento de las infraes-
tructuras criticas.

En el caso de Espana, la Ley 08/2011
establece una definicién oficial de in-
fraestructuras criticas: “Las infraes-
tructuras estratégicas cuyo funciona-
miento es indispensable y no permite
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soluciones alternativas, por lo que su
perturbacion o destruccién tendria
un grave impacto sobre los servicios
esenciales”. Esta misma norma esta-
blece medidas para la proteccion de
las infraestructuras criticas: el operador
designado como critico deberd elabo-
rar un Plan de Seguridad del Operador
(PSO) y un Plan de Proteccién Especi-
fico (PPE) por cada una de las infraes-
tructuras criticas que posea o ges-
tione. Hasta la fecha, se han nombrado
93 operadores criticos y se han identifi-
cado mas de 300 infraestructuras criti-
cas de sectores como el energético, el
de la industria nuclear, el financiero, el
del transporte y el del agua.

En Latinoamérica, un continente
clave para Entelgy, muchos de sus Es-
tados cuentan ya con avances nota-
bles en lo relativo a una estrategia y
marco legal nacional de ciberseguri-
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dad y ciberdefensa para la proteccion
de las infraestructuras criticas, estando
en desarrollo el resto de ellos. En este
sentido, los trabajos que se estan rea-
lizando en la regién deben apoyarse
en experiencias previas internaciona-
les registradas en Europa, EEUU y pai-
ses pioneros en la materia.

Los obstaculos que nos podemos
encontrar son los mismos que se han
experimentado en otros paises. Pero
con el asesoramiento y la informacion
adecuados se pueden lograr los obje-
tivos de forma acertada en base a las
lecciones aprendidas. Ademas, conta-
MOos con una ventaja estratégica adi-
cional: el grado de concienciacién ac-
tual en Latinoamérica es muy alto.

Al respecto, 14 paises latinoameri-
canos cuentan ya con equipos de res-
puesta a incidentes de seguridad infor-
matica (CSIRT, por sus siglas en inglés),
entre los que se encuentran el ArCERT
argentino -que, posteriormente, da-
rfa lugar al ICIC-, el CLCERT chileno, el
CTIR Gov brasilefio, el CTIRGT guate-
malteco, el CERTUy uruguayo, el Ven-
CERT venezolano, el PerCERT peruano
y el ColCERT colombiano.

La proteccion, un reto

El aumentc de ataques contra infraes-
tructuras criticas es una realidad. El
cambio a sistemas propietarios, abier-
tos e interconectados de los sistemas
que controlan estas infraestructuras
ha disparado las amenazas y los ries-
gos. En Espafa, los ciberataques a in-
fraestructuras criticas han pasado de
17 a 134 en solo tres afios. Y en 2016,
segun el Ministerio del Interior, seran
300. Estos ataques se dirigen a secto-
res estratégicos como el energético, el
del agua, el financiero o el alimentario,
que, en caso de fallo, generarian un
auténtico caos en la sociedad.

Y los datos no son mucho mejo-
res en Latinoamérica, donde, reciente-
mente, la Organizacién de los Estados
Americanos (OEA) publicaba un in-
forme en el que alertaba del, cada vez
mayor, riesgo informaético al que se
enfrentan las infraestructuras criticas
de la region. El estudio tomaba como

base una encuesta a la que contesta-
ron 575 organismos publicos y priva-
dos relacionados con las comunica-
ciones, la banca, las manufacturas, la
energia y la seguridad.

De manera andnima, y sin aportar
detalles que comprometan su segu-
ridad, el 60 por ciento de los parti-
cipantes revelaba que ha sufrido in-
tentos de robar sus datos, principal-
mente, a través del conocido como
phising, el atague mas habitual, un
engafo para que la victima permita
el acceso de software maligno a su
equipo —como los falsos e-mails de
bancos o Correos-.

Pero, ademas, el informe pone de
manifiesto que estdn en ascenso otras
variedades mas inquietantes: el 40 por
ciento de los encuestados afirma que
ha habido intentos de inutilizar sus or-
denadores, el 44 por ciento ha regis-
trado ataques para borrar sus archivos
y el 54 por ciento ha detectado inten-
cion de manipular sus sistemas.

Estamos ante un complicado esce-
nario en el que InnoTec, la empresa
de ciberseguridad del Grupo Entelgy,
ofrece una solucion para la provisidon
y gestion centralizada de seguridad,
mediante acceso remoto seguro, gra-
cias a sus alianzas con empresas lide-
res del sector.

Con clientes de Latinoamérica de
primer nivel, como Grupo Aval, ATH,
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Porvenir, IBM, el Banco de la Repu-
blica, ACH, Alkosto, Old Mutual o la
Universidad de La Sabana, el enfoque
de InnoTec para la proteccion de siste-
mas criticos contempla cinco niveles:
Identificacién: Descubrimiento e in-
ventariado automatizados de dispo-
sitivos.
Proteccidn: Entrega y despliegue au-
tomatizados de parches y actualiza-
ciones.
Deteccién: Recoleccién y gestion de
registros de seguridad junto a anali-
sis de incidentes.
Respuesta: Acceso remoto seguro
dispositivo a dispositivo.
Recuperacioén: Backup y restaura-
cion.

Un enfoque global que tiene en
cuenta nuevas necesidades mas alla
de la clasica triada de confidenciali-
dad, integridad y disponibilidad. Una
propuesta inteligente y con una mi-
rada lateral en la que ponerse en el
lugar del atacante, analizando nue-
vas formas de proteger nuestros ac-
tivos, dificultando no sélo penetrar
en la infraestructura, sinc evitando
gue el atacante se mueva horizontal-
mente por la misma para encontrar
nuevos vectores de ataque y persis-
tencia. En definitiva, la sequridad en-
tendida como un todo en el que la in-
teligencia es la clave, ®
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