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informatica que evite
poner en riesgo la
informacion, el activo
mas valioso de una
empresa, se ha vuelto
una necesidad para
las pymes a la hora
de implementar
transacciones
_electronicas.
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:COMO PUEDEN LAS PYMES

SU ACTIVO MAS

sector hacia la implementacion del comercio online y las tran-
sacciones electrénicas, ya que ademds de ser poco costosos, se
han convertido en una plataforma universal en donde compiten
organizaciones de diferentes niveles de la industria.

W

no de los mayores retos de las pymes en el |
contexto actual, es la biisqueda de mecanis-
mos economicos que les permitan mante-
nerse a la vanguardia y tener un alto nivel
de competitividad que se compare con el de
las grandes empresas. En tal sentido, cada
vez es mas fuerte la tendencia dentro del
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Pero el ciberespacio con su hiperconectividad global, es un
universo en creaci6n, y por esta razén existen muchos grises en 1
varias materias como regulacién, educacion, proteccion y dere-
chos fundamentales en relacién con avances tecnolégicos. Lo
anterior representa sobre todo un peligro para las medianas y pe
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quenas empresas, ya que estas en gran medida dependen
de los flujos de informacién. Ademés, de acuerdo con Udo
Ungeheuer, presidente de la asociacion alemana del sector
VDI, Ia carencia de pertinentes mecanismos de seguridad
informatica hace que las mds vulnerables sean las pymes.

Seglin una encuesta de McAfee hecha en Estados
Unidos, el 60% de todos los cibercrimenes tienen como
objeto las pequefias empresas, solo el 9% de estas tienen
seguridad movil, y cerca de la mitad protegen sus datos
de Internet.

Esto sucede porque a la hora de manejar su informa-
cién en la nube, las pequeiias empresas generalmente co-
rren tres riesgos principales: la pérdida de control sobre
la informacién debido a su trdnsito por diferentes redes
que pueden pasar de pais a pafs; el sometimiento a con-
tratos o marcos de adhesién con las grandes empresas
que prestan servicios para el almacenamiento y manejo
de la informacién; y la mayor exposicion a los ataques de
los delincuentes informéticos. Por eso es indispensable
que los datos que transitan a través de este universo sean
resguardados, para que las transacciones electrénicas se
conviertan en una verdadera herramienta que incremen-
te la productividad.

Sin embargo, por falta de conocimiento, experiencia y
presupuesto, este asunto es subestimado; pues las directi-
vas de las organizaciones no le dan el papel protagénico
que tiene. Esto ha generado en muchas ocasiones que las
pymes en Colombia se mantengan ajenas a mecanismos
pertinentes para el resguardo de sus datos, lo cual repre-
senta un gran peligro frente a la proliferacién de amena-
zas cibernéticas.

Teniendo en cuenta que a diferencia de una multinacio-
nal, una pyme debe recurrir a mecanismos de seguridad
informitica de costos bajos, a continuacién les presenta-
mos algunas recomendaciones sencillas y econémicas que
pueden seguir los pequefos empresarios a la hora de im-
plementar metodos para proteger su informacién.

LO QUE DEBE TENER EN CUENTA LAS
PYMES EN SEGURIDAD INFORMATICA

n primer lugar, hay que tener claro que cualquier me-
dida para la proteccién de la informacién esta direc-
tamente relacionada con los aspectos organizaciona-
les de la compania. Es decir que para la implementacién de
algiin mecanismo de seguridad informatica, se debe analizar
en detalle el modelo de su negocio y determinar, por medio
de la asesorfa, cudles son los datos que se gestionaran en los
servicios electronicos contratados. Esto es necesario ya que
el flujo de informacion, sobre todo en una pyme, puede va-
riar mucho dependiendo del tamafio y de la actividad que
desarrolle, asi como de los mercados en los que se mueve,
El segundo factor que hay que tener en cuenta es el capi-
tal humano, pues uno de los mds grandes riesgos tiene que
ver con el manejo de las comunicaciones internas y externas,
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ARTICULO DE APOYO

—— LA EXPERIENCIA DE UN PROFESIONAL

EN SEGURIDAD INFORMATICA

GUSTAVO GARZON
GERENTE DE PROYECTOS
| ENTELGY

Para conocer mas a fondo el tema, La Nota
Econdmica hablé con Gustavo Garzon, quien
cuenta con mas de 10 afios de experiencia pro-
fesional en areas de tecnologia vy proteccién de
la informacion, v actualmente se desempena
como Gerente de Proyectos para Entelgy, mul-
tinacional consultora y de outsourcing de pro-
gramas informaticos. Esto fue lo que nos dijo:

“En mi experiencia trabajando con las py-
mes, pude ver que estas tienen deseos genui-
nos de ofrecer un buen servicio y seguridad en
la gestion de su informacién. Pero sucede que
se asigna poco presupuesto para atender estas
necesidades y con frecuencia, se observa que
estos temas estan en los ultimos planos de las
estrategias corporativas, maxime cuando es
bien sabido que la implementacién de buenos
esguemas para la proteccion de la informacién
€s necesaria, pero requiere inversiones signifi-
cativas de esfuerzo, tiempo vy dinero.

En este sentido uno de los principales retos
de las pymes para implementar transacciones
electrdnicas es dedicar el tiempo vy el esfuerzo
necesario para adoptar modelos de seguridad
de la informacién pertinentes, que estén basa-
dos en sus verdaderas necesidades y requeri-
mientos para la proteccién de la informacién.

Hago la recomendacién a todas las pymes
colombianas, independientemente del campo
en el que se muevan, de tener como uno de
los puntos principales de su agenda planificar
las inversiones en materia de seguridad en el
mediano vy largo plazo; pues cuando esto no se
hace y se tiene alguin incidente desafortunado,
los costos resultan mucho maés altos que las in-
versiones en seguridad”.
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ARTICULO DE APOYO

En este sentido los empleados no solo
deben conocer los protocolos de segu-
ridad, sino saber aplicarlos en su labor
cotidiana. A pesar de que todo pareciera
indicar que este trabajo es mas sencillo
para las pymes ya que cuentan con po-
cos empleados, la verdad es que requie-
re un alto grado de dedicacion, pues los
pocos encargados del tema deberdn ma-
nejarlo a fondo.

Una vez tomados en cuenta estos dos
factores principales, se recomienda:

o Definir la importancia de la infor-
macion que se gestiona y decidir con
base en las necesidades y perfiles de
las personas dentro de la organizacion
quién tiene acceso a determinados da-
tos. Este es un buen mecanismo, por
ejemplo, para adecuar los costos a un
menor presupuesto, y disminuir el nu-
mero de licencias que se deben adquirir
e implementar.

« Definir una politica de seguridad
de la informacion por medio de la que
se establezcan medidas de prevencion,
deteccion de riesgo, control y monito-
reo de las transacciones electronicas,
asi como las normas sobre el manejo
de los bancos de datos de la compaiiia
y las comunicaciones internas y exter-
nas. Teniendo en cuenta que las pymes
son empresas con pocos empleados que
desarrollan funciones determinantes en
este campo, es importante que ademds
de las politicas se establezcan mecanis-
mos para la capacitacion de todo el per-
sonal en el tema.

» Instalar en los equipos electrénicos
software antivirus y anti-spyward certi-
ficados y bajo licencia legal, que prote-
jan los equipos de la entrada de virus.
Ad-Adaware y Microsoft Windows De-
fender, son algunas de las herramientas
gratuitas a través de las que se pueden
limpiar constantemente los equipos de
este tipo de virus.

» Implementar un firewall que se en-
cargue de controlar la entrada de con-
tenidos de internet en funcion de su
procedencia. El firewall puede aplicarse
para software y para hardware. Este ul-
timo es el mds recomendado para las
empresas que cuentan con mds de 10
equipos, es decir para las medianas y pe-
quenas empresas.

+ Proteger las conexiones inalambri-
cas (WiFi), ya que a través de la red tam-
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bién es posible hackear y robar infor-
macion. Si su empresa tiene un plan de
WiFi especial para pymes, es necesario
asegurarse de que cada uno de los em-
pleados cuente con contrasefas de alta
seguridad, y a nivel general se empleen
mecanismos como el WPA2, especial
para la defensa de amenazas externas
sobre estas redes.

« Implementar una medida de ges-
tién unificada de amenazas (UTM),
por medio de la que se aplican varias
soluciones de seguridad informatica
desde diferentes ejes, por medio de un
solo sistema. Esta herramienta, que
ofrece funciones como firewall, anti-
virus, mecanismos para el filtrado de
informacién y anti-spam, entre otras,
es una de las mejores opciones para las
pymes, ya que se traduce en el ahorro
de gastos en diferentes proveedores de
seguridad, y la simplificacién de los
procesos y del personal relacionado
con el tema.

+ Realizar una constante actuali-
zacion sobre las modificaciones de la
normatividad legal para la seguridad
informatica en las pymes. Actualmente
en Colombia estd vigente la Ley 1581

para proteccién de datos personales, en
la cual se especifican temas de manejo
y tratamiento de informacion relacio-
nada con datos personales para todo
tipo de empresas publicas y privadas,
incluyendo a las pymes. Sin embargo,
la normatividad del Estado colombiano
en este campo todavia es escasa. Por eso
es importante que los directivos tengan
cuidado sobre las implicaciones y debe-
res legales, ya que cualquier error podria
resultar bastante costoso.

Es importante tener en cuenta que
durante los Gltimos afos se han desa-
rrollado muchas opciones econdmicas
y estrategias de seguridad informatica
que pueden implementar las pequeiias
y medianas empresas a la hora de pro-
teger su flujo de informacion en la red.
De modo que ya no es una excusa la
falta de dinero para aplicar soluciones
de seguridad, pues lo mds importante
es que partiendo de los directivos, exis-
ta dentro de la compafifa una iniciativa
para el diseno de politicas recursivas,
que basandose en diferentes herramien-
tas electronicas, asuman la importancia
que tiene moverse dentro de las redes
cibernéticas con seguridad. ®

VISION INTEGRADA DE LOS RETOS EN SEGURIDAD

Factores técnicos

Vulnerabilidad del
sistema

Complejidad
técnica

Reto_é en la
gestion de
la seguridad

I Recu[s_os
informaticos

Tamafio de la
organizacion

Apoyo directivo ’

Factores humanos

Culturade la
seguridad

Percepcion del
riesgo

Presupuesto l

Prioridades en
seguridad

Factores organizacionales

El factor organizacional es transversal a los retos en seguridad de las pymes, v el apoyo directivo es determinante para la gene-
racién de politicas v su correcta implementacion, tanto en los departamentos técnicos como en el sector del talento human_a e

Fuente: Adaptado de R, Werlinger et al. (2009),"An integrated view of human, organizational, and technological challenges of IT security

management”, Information Management & Computer Security, Vol. 17.
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