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Innotec-Entelgy presenta en BlackHat la
herramienta Voyeur para auditorias de servicios

02 Septiembre 2014

Por segundo afo consecutivo, la filial de Entelgy especializada en ciberseguridad ha
participado con una ponencia en BlackHat y aprovecho el congreso de seguridad para
presentar Voyeur, una nueva herramienta para auditorias de servicios basados en
Directorio Activo, estructura jerarquica donde se establecen los recursos de la red,
permisos y politicas

“Participar, por segundo afio consecutivo, en uno de los eventos de seguridad informatica mas
importantes del mundo es una oportunidad unica que permite conocer de primera mano las ultimas
tendencias, informes, herramientas y metodologias de vanguardia en el sector", asegura Juan Garrido,
consultor especializado en analisis forense y test de intrusién de Innotec-Entelgy y encargado de
representar a la companiia en el congreso.

Ademas, la firma de ciberseguridad aproveché el marco de BlackHat para anunciar Voyeur, una nueva
herramienta basada en metodologia propia de la compafia para auditorias de servicios basados en
Directorio Activo, estructura jerarquica donde se establecen los recursos de la red, permisos, politicas,
etc: desde el directorio activo se controla toda la red de una organizacion.

Este sistema nacio6 a través de un caso de respuesta a incidentes. “Hubo que mirar en una infraestructura
replicada en multiples paises la creacién de una serie de objetos. El tiempo era crucial para dar respuesta

a estas y otras preguntas que surgieron en aquel caso”, afirma Juan Garrido.

A dia de hoy, Voyeur es una herramienta estable, estructurada y modular que permite, entre otras cosas,

realizar peticiones a todo tipo de objetos en una infraestructura. Esta integramente desarrollada en
PowerShell y .NET, y no requiere ningun tipo de dependencia para su uso. En cuanto a la parte de

informes, Voyeur es capaz de pintar los datos extraidos de un servicio de Directorio Activo en una hoja de

Excel, generando informacién de valor utilizando técnicas de data mining.

Histéricamente, herramientas unitarias que extraen parte de esta informacion sélo funcionan en servicios

de un idioma predeterminado, como inglés o castellano (dos de los idiomas mas instalados). Para resolver

esta problematica, Voyeur funciona en servicios de Directorio Activo instalados en cualquier tipo de
idioma.

Juan Garrido valora muy positivamente la puesta en escena de Voyeur: "La presentacién en Black Hat de

la herramienta tuvo una gran acogida entre los asistentes, muy preocupados por los posibles ataques al
Directorio Activo, desde donde se puede controlar la red de cualquier organizacion. Gracias a esta
herramienta se pueden realizar, con gran precision, auditorias basadas en este tipo de servicios,
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considerados criticos dentro de una empresa". Mas informaciéon en www.blackhat.com/us-
14/arsenal.html#Garrido
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