MAS ALLA DE LO DIGITAL:
COMO GARANTIZAR LA
CIBERSEGURIDAD EN
HOSPITALES




CONVERGENCIA IT/OT

El aumento de dispositivos conectados
(loMT, Internet of Medical Things, por
sus siglas en inglés) en el entorno
hospitalario hace necesario analizar la
ciberseguridad del sector desde un
punto de vista ciberfisico, mdas alla del
ambito digital (T1).

La ciberseguridad industrial (OT) es
determinante en este espacio y tiene
por delante retos que solo se
solventardn con un trabajo de
convergencia.
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Sistemas ciberfisicos
Gestionados por sistemas
digitales o que
proporcionan algdn
servicio y pueden generar
un efecto en las personas.
Producen informacioén que
se comparte con los
distintos servicios de un

hospital.

La intrusidon en un sistema
digital deja en una
situacion vulnerable a las
tecnologias utilizadas en el
entorno hospitalario, que
estan conectadas entre
ellas y se conectan d su vez
con los sistemas digitales
del hospital.

Fallo en sector OT
El fallo o intrusidon en un
equipo hospitalario puede
provocar problemas
irreversibles en la salud
fisica del paciente:
compromiso de
marcapasos, maquinas de
rayos X, maquinas de
tomografig, robots de
cirugia, etc.



ENTENDER LA PROBLEMATICA
DEL SECTOR HOSPITALARIO
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Los hospitales carecen de equipos
Interconectados que entiendan como
funciona la parte médica, industrial y

digital. Necesidades:

La regulacion internacional y |la
naturaleza de los dispositivos los
hacen intocables.

Gran parte del software médico no

esta preparado para enfrentarse a las
ciberamenazas actuales.

- Prohibido instalar software de Software médico fuera de soporte. - Un equipo de seguridad de la
terceros en dispositivos médicos. informacion (con responsabilidad
Sistemas anticuados. de un CISO).
- Imposible parchear el dispositivo.
Gran implantacién de tecnologia - Un equipo de ingenieros que
- Modificar el dispositivo implica obsoleta. controlen las maquinas y su
perder certificaciones y garantias. conectividad.

Elevados costes de sustitucion.
- Un equipo de ingenieros
biomédicos que controlen los
dispositivos y el ambito clinico.



PLAN PARA GARANTIZAR LA
SEGURIDAD EN HOSPITALES

Descubrir Analizar todos Proteger Implementar Optimizar
los dispositivos conectados un marco de deteccion
en busca de vulnerabilidades y respuesta urgente
y calcular el riesgo es necesario para descubrir
de cada uno de ellos. desviaciones de politicas
y responder de manera efectiva.

: Organizar los dispositivos
E para decidir qué maquinas
' estan autorizadas para
acceder a la informacion
de otras y establecer
accesos controlados y
seguros.

Aprovechar las
oportunidades de
eficiencia operativa vy el
potencial de ahorrar
tiempo significativo.

Hacer un inventario.
Conocer el modelo digital. ¢Qué maquinas
estan conectadas?

Monitorizar

Evaluar
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